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استفاده از شبکههاي بيسيم مزاياي بسياري دارد اما در کنار آن
خطرات مختلفي کاربران را تهديد ميکند. اگر در استفاده و راه

اندازي شبکههاي بيسيم هشيار نباشيم امنيت خود را به شدت به خطر
مياندازيم.

با توجه به گسترش روز افزون اينترنت بيسيم، دسترسي به آن همه جا
و به آساني ميسر شده است. از طريق اين نوع بستر ارتباطي کاربران
ميتوانند در کافي شاپها، فرودگاه و مکانهاي عمومي مختلف با لپ
تاپ يا موبايل به اينترنت وصل شوند. در منزل هم راه اندازي شبکه
و اينترنت بيسيم کار آساني است و افراد زيادي از آن استفاده
ميکنند. استفاده از شبکههاي بيسيم مزاياي بسياري دارد اما در
کنار آن خطرات مختلفي کاربران را تهديد ميکند. اگر در استفاده و
راه اندازي شبکههاي بي سيم هشيار نباشيم امنيت خود را به شدت به

خطر مياندازيم.

خطراتي که کاربران را تهديد ميکند:

همانطور که گفته شد اينترنت بيسيم رايگان در اختيار کليه افراد
حاضر در آن محدوده است و ميتوانند استفادههاي مختلفي داشته
باشند، پس اين سرويس امنيت بالايي ندارد و مشخص نيست از سوي چه
کسي و با چه هدفي ارائه شده است. يکي از ترفندهاي هکرها اين است
که يک سرور دروغين ايجاد کرده و به دنبال پياده سازي اهداف خود
ميباشند، اين سرور دورغين باعث ميشوند کاربر به جاي اتصال به
سرور اصلي شبکه، ناآگاهانه به کامپيوتر هکر که نقش سرور را ايفا
ميکند متصل شود! به همين سادگي کاربران خود را در دام هکرها قرار
ميدهند و هکر ميتوانند به سادگي به کامپيوتر يا لپ تاپ کاربر

نفوذ کرده و از آن سوء استفاده کند.

توصيه و هشدار پليس فتا به کاربران اين نوع اينترنت

کــاربران بايــد بســيار مراقــب باشنــد و در هنگــام اســتفاده از
اينترنتهاي رايگان و عمومي بهتر است اصلا مبادلات بانکي نداشته
باشند و سيستم آنها چه لپ تاپ يا گوشيهاي هوشمند فاقد اطلاعات

https://negaherouz.ir/1393/11/%d8%ae%d8%b7%d8%b1%d8%a7%d8%aa-%d8%a7%d9%8a%d9%86%d8%aa%d8%b1%d9%86%d8%aa-wifi-%d8%b1%d8%a7-%d8%ac%d8%af%d9%8a-%d8%a8%da%af%d9%8a%d8%b1%d9%8a%d8%af/
https://negaherouz.ir/1393/11/%d8%ae%d8%b7%d8%b1%d8%a7%d8%aa-%d8%a7%d9%8a%d9%86%d8%aa%d8%b1%d9%86%d8%aa-wifi-%d8%b1%d8%a7-%d8%ac%d8%af%d9%8a-%d8%a8%da%af%d9%8a%d8%b1%d9%8a%d8%af/


شخصي مهم باشد. کاربران دقت کنند از طريق اتصال به اين شبکههاي
عمومي هرگز خريد اينترنتي نکنند، از عمليات بانکي آنلاين استفاده
نکنند، اطلاعات حساس و مهم را با اتصال به اينترنت عمومي ثبت
نکنند و حتي المقدور پس از استفاده، سريعاً رمزهاي عبور خود را
تغيير دهند. کاربران به ياد داشته باشند که اينترنت بي سيم
رايگان فقط در مراکز خاص مثل فرودگاه ها ترمينال ها، مراکز تجاري
اداري و دانشگاهها ارائه نميشود بلکه حتي در مناطق مسکوني نيز
برخي هکرها با اين ترفند و باز گذاشتن يوزر و پسورد اينترنت واي
فا يا وايرلس خود دنبال شکار ميگردند. بنابراين کاربران در
استفاده از اينترنتهاي بي سيم بسيار دقت کنند.پليس فتا از کليه
کاربران ميخواهد در صورت مواجه با موارد مشکوک آن را از طريق

سايت پليس فتا به آدرسCyberpolice.ir گزارش کنند.


